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认知无线电传感器网络 CSMA 协议中
主用户和次用户的性能分析
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摘 要：针对认知无线电传感器网络（CRSN）中物理层特性高度可变带来的性能不确定性，在 CRSN 中定义了

两种基础性能指标（带宽和时延），并分析了基于载波侦听多路访问（CSMA）的介质访问控制协议的性能。 首

先，在给定的主用户（PU）业务模型下利用 CSMA 算法估计单个次级用户（SU）的潜在带宽；然后，推导在不同

业务信道同时传输多个 SU 的聚合带宽；最后，利用优先级队列模型 M／G／C 估计介质访问中的时延。 性能分析

表明，通过使用分布式信道协作结合 CSMA 的并发传输，聚合带宽可增加 5 倍，利用不同业务信道同时传输明

显降低了分组时延。
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user based on CSMA protocol in CRSN
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Abstract： For the problem of uncertainty owing to the highly variable physical layer characteristics in cognitive

radio sensor networks （CRSN）， two fundamental performance metrics （bandwidth and delay） were formulated and the

performance of medium access control protocol based on CSMA was analyzed. Firstly， CSMA algorithm was used to

estimate potential bandwidth of secondary user under the given PU traffic model. Then， aggregated bandwidth of

multiple SU simultaneous transmitting within different business channels was derived. Finally， the priority queue

model M／G／C was used to analyze the delay of MAC. Performance analysis shows that dedicating a common control

channel for SU enhances their aggregated bandwidth approximately five times and the packet delay reduces

significantly through the possibility of concurrent transmissions on different traffic channels.

Key words： cognitive radio， sensor network， bandwidth estimation， delay estimation， primary user， secondary user

研究与开发

收稿日期：2016-01-07；修回日期：2016-03-08
基金项目：四川省高校重点实验室基金资助项目（No. 2014WZY05）；四川省智慧旅游研究基地规划基金资助项目（No. ZHY15-01）
Foundation Items： Fund of Key Laboratories of Universities in Sichuan Province （No. 2014WZY05）， Plan Fund of Wisdom Tourism Research
Base in Sichuan Province （No. ZHY15-01）

2016093-1



电信科学 2016 年第 4 期

1 引言

CRSN（cognitive radio sensor network） ［1］是认知无线电

与传感器网络的结合 ， 相比无线传感器网络 （wireless

sensor network，WSN），CRSN 不仅可以提高网络资源的利

用效率，提供无线电通信兼容性和自适应于无线网络资源

的动态变化，更能适应复杂电磁环境下通信资源和通信手

段的限制与反限制、攻击与保护等。 因此，CRSN 已得到各

界的关注。

由于 CRSN 缺乏专用频段，总是可以动态感知频谱的

访问，因此必须阻止次级用户以确保较好的网络性能。 由

于连续变化的物理层特性和叠置协议的性能依赖带宽和

时延 ［2］，因此估计认知无线电用户的性能具有重要的意义。

若传输或路由层的流准入控制允许带宽自发增加的流，服

务质量（quality of service，QoS）可能会急剧恶化，因此提供

SU 吞吐量和时延的估计是不可或缺的，使其长时间维持通

信协议的性能［3］，并逐渐减轻动态频谱访问的缺陷。

本文在给定主用户（primary user，PU）业务模型下的带

宽和时延指标方面执行了次级用户（secondary user，SU）的性

能分析，并研究其与各种因素的关系。 采用了基于载波侦听

多路访问（carrier sense multiple access，CSMA）的介质访问控

制（media access control，MAC）协议，使用专用控制信道来协

商 SU 发送方与接收方之间的业务信道利用情况。SU 可利用

认知无线电同时访问公共干扰区域中不同的业务信道，得

到两种性能指标 。 其中 ，PU 属于一个高优先级队列 ，而

SU 组成一个低优先级队列， 通过服务器或信道服务队列，即

仅当队列中 PU数目少于信道数目时，服务低优先级队列。 尽

管 SU 的带宽有限， 通过将分布式协作并入 CSMA 方案，

SU 可以并发传输，聚合吞吐量可增加 5 倍，时延显著降低。

许多参考文献对时延 ［4］和吞吐量 ［5］估计方面的性能进

行了分析，但很少关注通过公共控制信道运行的认知无线

电性能分析 ［6］。 例如，参考文献［7］将 PU 和 SU 建模为优先

级队列 ，给定 PU 最高优先级 ，并提出了基于 CSMA 的自

组织网络介质访问控制协议性能的分析方案 ［8］，但该方案

没有在 CRSN 中结合动态信道访问。 参考文献［9］提出了一

种包含一个主用户和多个次级用户的 M／G／1 系统，在以业

务和信道条件为函数的时间段内分析单信道或服务器上

的时延和吞吐量，基于该分析，次级终端可视作时延终端，

利用放大和转发时分多址 （time division multiple address，

TDMA）协议辅助主通信，该分析不能应用于节点易受许多

PU 干扰的 CRSN，且 TDMA 很难在 CRSN 中实现。 参考文

献［10］研究了 SU 的数据分组时延，分析了比 SU 优先级更

高的队列。 参考文献［11］通过频谱感知和重传进行性能分

析，利用随机网络演算在各种重传方案下分析主用户和次

级用户的性能分布边界，然后基于随机网络演算进行性能

分析，获得了积存和时延边界的表达式。 这些研究基于任

意给定时间仅服务单一队列的现象，忽略了公共干扰区域

中同时访问多信道的潜力。 参考文献［12］使用流队列理论

研究了 SU 的时延， 分析了 SU 的稳定状态队列长度及基

于 SU 的两个认知无线电接口， 但由于节点的大小和成本

问题，无法应用于 CRSN。

在次级用户吞吐量分析性能方面，一些介质访问控制

算法按照它们的设计方法分析吞吐量。例如，参考文献［13］

通过一个活跃用户限制带宽，且同时实现多空闲信道的可

用性，以获得认知无线电用户的潜在带宽。 基于功率和速

率自适应 CSMA 的协议 ［14］分析了潜在带宽 ，可同时与 PU

通信，然而信道同时访问的探索不能用于聚合带宽。 参考

文献 ［15］分析了 SU 性能 ，将信道建模为抢占式队列服务

器，允许 PU 从 SU 抢占信道，但只研究了时延 ，未研究带

宽。 基于上述分析，现有的方案不能以更严格的方式提供

SU 性能分析，无法促进高层协议的运行。 因此，本文在带

宽和时延方面执行了次级用户的性能分析。

2 系统建模

本节描述了用于分析性能的认知无线电网络的基本

假设，与 SU 不同，PU 是频谱的多特权用户。 SU 节点动态

感知频谱信道，并将频谱信道切换至与 PU 通信的空闲信

道。 SU 节点使用一个专门的公共控制信道协商潜在控制

信道的利用情况，诱导公共控制信道的竞争，从而协调数

据信道。这点与 IEEE 820.11 MAC 中数据通信共享介质不

同，否则 SU 将不知道它们邻居利用当前信道的情况。

2.1 网络模型

假设传输半径为 r m的网络中部署了 N个 SU，在 A m2 区

域内，由 N／A 获得节点密度 ρ，且节点配备有 1 个单一的接

口组件， 按机会切换访问 C 个业务信道和 1 个公共控制信

道，除了 SU，还有 M 个 PU，如图 1 所示。 可认为认知无线电

网络均匀， 其活跃度呈指数分布，on 状态持续 τon s，off 状态

持续 τoff s，平均到达率为 λp。因为每个 PU 独立到达，每次转

换遵循泊松分布，因此，on 和 off 周期呈指数分布［16］。 本文还

假设 PU 的信道不饱和，使得 Mτon＜C（τon+τoff）。
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图 1 认知无线电网络中的集中协作频谱检测

令 SU 为到达率为 λs 的泊松分布，假设 SU 的传输方式

为非抢占式，由于无线收发器不能同时发送和接收，即 SU

在释放信道之前完成传输。因此，可能会对 PU 产生干扰或延

迟 PU 的传输。 可以通过合适的 SU 传输功率进行控制［8］。

2.2 基于 CSMA 的 MAC 协议

假设 SU 用 CSMA 进行介质访问， 并用于评估 CRSN

中 MAC 地址的性能 。 基于 CSMA 的 MAC 协议是 IEEE

802.11 MAC 的自定义版本， 该 MAC 用于解决 SU 之间业

务协商的公共控制信道上的竞争。节点试图发送一个数据

分组，首先在信道列表中选择一个空闲信道，并初始化其

频谱感知过程。 找到空闲信道后，停止感知并将结果报告

给介质访问算法。 假设平均感知周期为T s，用于寻找空闲

信道 ［7］。 MAC 算法如下所示：

· 传输数据的节点 ni 在物理层初始化频谱感知算法，

并确定在较低噪声或较高空闲率时 C 个信道之间

最适合的业务信道；

· 转向公共控制信道并感知载波，若载波忙则运行指

数退避算法，等待随机退避周期；

· 若 ni 找到空闲信道， 则等待分布式帧间间隔周期，

并发送包含空闲信道 hi 的业务信道请求信标；

· 节点 nj 接收 C-RTS 信标， 并在空闲信道列表中寻

找可用的 hi 或进行频谱感知，确定其状态，这可能

花费T s s；

· 若 nj 找不到空闲信道 hi，则报告自己优选的信道 hj；

· hj 等待短帧间间隔 （SIFS）或 T s 后 ，每当最大值是

max（SIFS，T s）时，发送 CCTS 信标到 ni，以获知信道 hi

的可用性并转向 hi；

· 当 hi 接收到 CCTS 并找到通知的信道 hi 时，若 hi=hj，

则转向 hi，否则为 hj 初始化频谱感知并重复该过程；

· 两个节点均转向协商的业务信道 hi，由 ni 进行数据

传输，若感知到信号空闲，ni 等待 DIFS 周期并发送

Tf 周期的 data 帧；否则转向公共控制信道，在另一

信道重复该过程；

· nj 接收帧，等待 SIFS 周期，发送 D-ACK 消息，转向

公共信道；

· 任意接近 ni 的节点监听 C-RTS，不利用请求信标中

学习到的信道 hi，类似地监听 C-CTS 的节点 ，在它

们的下一帧传输中不访问信道 hj。

因此，一对 SU 通过公共控制信道协商业务信道后，切

换到允许其他竞争者初始化协商的业务信道，并在业务信

道上参与传输。 因此，允许 SU 同时访问空闲信道，使它们

有机会增加聚合带宽。

3 基于 CSMA 的 MAC 协议性能分析方案

本文侧重于研究 CRSN 中的带宽和时延，并利用基于

CSMA 的 MAC 协议分析其性能。 对于带宽估计，推导 PU

业务模型可实现的带宽与 SU 密度以外 PU 密度之间的关

系， 运用优先级队列分析介质访问中的时延， 分配给 PU

的优先级更高，并将其分配到更高优先级的队列。

3.1 带宽分析

基于第 2.2 节描述的 CSMA 算法执行带宽估计，首先

评估单个 SU 的潜在带宽， 然后推导在不同业务信道同时

传输多个 SU 的聚合带宽，给定 PU 业务模型，处于占用状

态信道的概率为：

pon=
τon

τon+τoff
（1）

随着 PU 总数的增加，活跃状态的概率依次增加。活跃

状态的概率随着信道数目的增加而减少，因此有：

（2）

类似地，处于空闲状态的信道的概率为 Poff=1-Pon。令 T

为 SU 发送最大帧时的传输周期。

SU 初始化传输时有两种情况：

（1）PU 不活跃且判断接收到的信号时没有误报，则在

真实检测到的空闲信道上可达到的数据速率为：

bs（t）=βlb 1+ Sr
s（t）
n（t）（ ） （3）

Rs（t）=（Poff-Pf）
T-T s-TO

T
bs（t） （4）

其中，Pf 表示虚警率，TO 表示发生在公共控制信道上，
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图 2 用于时延分析的 CRSN 优先级队列模型

T T

M

N
N

发送器和接收器之间除了 CSMA 开销之外协商业务的平

均时间开销 ，且 PU 可在 T 周期内任意时刻到达 ，因此 ，

产生的干扰在概率 下逐渐收敛于 （1-Poff）T，其

中，θ1 是缩放因子。

（2）PU 活跃， 但由于频谱感知误差，SU 并未检测到。

错误感知空闲信道期间实现的数据传输速率 Rf（t）为：

bf（t）=βlb 1+ Sr
s（t）

n（t）+SP（t）（ ） （5）

Rf（t）=（Pon-Pd）
T-T s-TO

T
bf（t） （6）

Pf 表示检测率， 整个帧周期内 PU 保持活跃的概率为

。

因此，t 时刻任意信道上可实现的数据传输速率 R（t）为：

（7）

可实现的总速率为 Rs（t）和 Rf（t）的总和。

接着计算业务信道协商及 CSMA MAC 中执行传输需

要的平均时间开销，给定节点密度，彼此冲突范围内节点

数 Nc 在传输范围 r 内为 ρ×πr2。 因此，CSMA 技术中 Nc 个

竞争节点第 k 次成功传输的概率 ps（k）为 ［11］：

（8）

所以，载波感知算法中平均退避时延Tbo 为 ［12］：

Tbo=
Q

i = 1
∑ps（i）

min（2iCWmin，CWmax）-1
2

δ （9）

其中，Q 表示假设介质不可用之前允许的最大重传次

数，δ 表示竞争时隙长度，因此，公共控制信道的平均协商

时延Tn 为：

Tn=Tbo+DIFS+Trts+SIFS+Tcts （10）

其中，Trts 和 Tcts 分别为 RTS 和 CTS 帧时延 ， 表示 SU

在协商数据信道上开始数据传输之前平均花费Tn s。

3.2 时延分析

通过优先级队列系统分析 CRSN 中的时延，在这个系

统 里 ， 为 PU 设 置 高 优 先 级 队 列 （high priority queue，

HPQ），为 SU 设置低优先级队列（low priority queue， LPQ）。

假设系统中服务器的数目为可能信道的数目，使得任意服

务器可服务任意队列。 图 2 表示用于建模 CRSN 的优先级

队列系统，数据分组的等待时间包括 3 部分：队列中等待

控制信道访问花费的时间 Tq、采集和协商数据业务信道的信

道竞争时间 Tn 和业务信道上的平均服务时间 （传输时间）Td。

对于 HPQ和 LPQ，根据先进先服务（first coming first service，

FCFS）原则服务数据分组，但仅当 HPQ 中没有数据分组时，

LPQ 的数据分组开始传输。 已知数据分组依据泊松分布到

达， 且 CSMA MAC 中数据分组的服务时间呈指数形式，本

文利用 M／G／C 系统分析 CRSN 中出现的时延，其中，C是竞

争无线电中允许同时传输的服务器（信道）总数。

PU 活跃期间 （即 Ton），SU 不可能获得任何传输机会，

除非 PU 信号弱或错误检测概率高。 因此，由于 C 个信道

上 M 个 PU 的非空 HPQ，SU 的等待时间为 τon×Pon， 假设

PU 的服务时间 Ta 为 on 周期内扣除 SU 错误检测概率的

比例， 即 τon（1-pm）， 因为 PU 必须等待 SU 帧传输 Tf 完成，

HPQ 中 PU 的等待时间为：

Tw
p=Tf+Ta

M
C

（11）

由费马小定理可知，M=λpTw
p，代入式（11）有：

Tw
p=Tf+Ta

λpTw
p

C
（12）

其中，ρp=Taλp／C，表示 PU 信道利用系数，即 Ta=ρpC／λp，

代入式（12）可改写为：

Tw
p= Tf

1-ρp
（13）

对于 SU，到达数据分组的等待时间不仅依赖 HPQ 和

LPQ 中到达的数据分组， 且依赖主用户上到达的子序列，

因此，计算中必须包括这个时延，所以 SU 的低优先级队列

的等待时间为：

Tw
s=Tn+TdNs+TaM+ρpTw

s （14）

其中，SU 服务时间为 Td=Ts+DIFS+Tf+SIFS+Tack， N s 为

LPQ 的平均大小， 当在公共控制信道上协商后 SU 可同时

访问业务信道，式（14）中的等待时间为：

Tw
s=Tn+Td

Ns

min（Nc，C）+ρpTw
s+ρpTw

s
（15）

T T

M

N
N
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表 1 模型中的变量及定义

变量 定义

M PU 的数目

N SU 的数目

C 数据业务信道的数目

β 业务信道带宽

τon PU 活跃传输期间的时间周期

τoff PU 保持静止期间的时间周期

λp PU 的平均到达率

λs SU 的平均到达率

Sr
s（t） SU 在 t 时刻接收到的信号

Sp（t） SU 在 t 时刻感知到的 PU 的信号强度

R（t） SU 在 t 时刻的数据传输速率

R+（t） 公共干扰区域内多个 SU 获得的聚合数据传输速率

Tbo CSMA 协议中的退避时间周期

CWmin 最小竞争窗口尺寸

CWmax 最大竞争窗口尺寸

表 2 参数设置

参数 取值

PU 的数目 M 20

业务信道的数目 C 20

业务信道带宽 β ／MHz 1

PU 平均空闲时间 τoff／s 0.5

PU 平均繁忙时间 τon／s 0.5

公共控制信道数据传输速率 Bcc／（kbit·s-1） 512

帧周期 Tf／ms 50

最大竞争窗口尺寸 CWmax 1 024

图 3 SU 的单个节点带宽

按照费马小定理，已知Ns=λsNcTw
s，代入式（15）可得：

Tw
s=ρpTw

p+Tn+Td
λsNcTw

s

min（Nc，C）+TaλpTw
s

（16）

简化为：

（17）

其中，ρs=Tdλs 是 SU 的信道利用率， 若假设每对竞争

SU 有足够信道数目可用，即Nc≤C，则取 min（Nc，C）为Nc。 所

以， 当在公共控制信道上协商后 SU 同时在不同信道发送

不同数据时，可获得 SU 在 C 个可能服务器或信道上传输

的时延，因此，式（17）可改写为：

Tw
s= ρpTw

p+T
1-ρs-ρp

（18）

因此 ，由式 （18）获得的 SU 的数据分组时延依赖 PU

利用的业务信道以及访问业务信道的控制信道协商周期，

具体见表 1。

4 性能分析

PU 业务模型的各种参数值见表 2。均匀部署 SU，节点

密度随节点传输范围变化而变化，且 PU 随机出现在网络

中的不同点，在随机选择的信道上活跃。 SU 连续搜索信道

可用性并在 MAC 帧传输前保持更新信道列表。 本文的贡

献在于 MAC 协议的性能分析而不是 MAC 协议的设计，所

有实验分析均在 MATLAB 环境中执行。

4.1 单节点带宽

在 PU 的各种空闲周期 τoff 和工作周期 τon 值下改变数

据帧周期 Tf 可以获得单个 SU 带宽， 如图 3 所示， 其中，

τon=（1-τoff）s，M=20，C=20，Nc=15。 从图 3 中可以看出，刚开

始 SU 的带宽随着 Tf 的增加而增加， 约 100 ms 处达到最

大值，之后随着 Tf 继续增加而降低，减少趋势依赖 τoff 值的

大小。 τoff=0.8 时，降低幅度最大，约 22%。但在 τoff=0.2 时可

忽略，这是由于 SU 传输过程中遇到来自 PU 的干扰，因此

Tf 增加也不影响带宽。 假设 SU 节点通过监听公共控制信

道获知业务信道的利用情况。 在较长帧周期的情况下，业

务信道上的传输更容易遇到冲突和干扰， 因为新 SU 很有

可能不监听控制信道上的 CSMA 消息，故本文没有在业务

信道上采用 CSMA。

类似地， 通过改变虚警概率 Pf， 各种 PU 传输周期值

τon 的带宽如图 4 所示，其中，0.2≤τon≤0.8，且 τoff=1-τon。 从

图 4 中可以看出，虚警概率的增加导致带宽变化明显。 当

τon=0.8 s，Pf=0.1 时带宽接近 0，但当 τon=0.2 s 时，带宽明显

N
N

T
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图 6 改变帧周期时 SU 的聚合带宽

图 7 改变 LPQ 中 SU 到达率时 SU 的数据分组时延

图 4 PU 的单个节点带宽

图 5 改变 τoff 后 SU 的聚合带宽

变高。PU 的活动周期或虚警概率越高，带宽越低。因此，为

了保证较高的带宽，需要保证较短的 PU 活跃周期和较低

的虚警概率。

改变空闲周期 τoff 可以获得公共冲突范围内的聚合带

宽，如图 5 所示，其中，M=20，C=20，Nc=15，Tf=50 ms。 τon=1 s

时，聚合带宽随 τoff 的增加而线性增加，但 τon=0.25 s 时，呈

指数增加。 获得的聚合带宽是单个 SU 带宽的 5 倍，因此

通过在控制信道上使用 CSMA MAC 协商信道允许多个

SU 同时传输，可有效利用频谱。

帧持续时间也影响可实现的带宽以及 Ton 和 Toff， 图 6

所示为通过改变 SU 密度获得的在各种 Tf 值处的聚合带

宽，其中，τoff=0.5 s，τon=0.5 s，M=20，C=20。 从图 6 可看出，

随着 SU 数目的增加，由于感知和利用到的传输机会的数

目的增加，聚合带宽显著增加。 但 40 个用户趋势变平滑，

因为频谱可用性变为瓶颈， 而且在较大的数据帧周期 Tf

内实现的带宽更大，Tf 增加 4 倍， 即从 10 ms 到 40 ms，带

宽约增加 2 倍。 对于更大的 Tf 值，该增加不能持续，如图 3

所示。因此，利用认知无线电动态切换至不同信道的能力，

可显著提高聚合带宽。

4.2 多信道访问中的时延

为了评估认知无线电访问多个信道的潜力，针对给定

数目的信道在各种业务场景下执行了仿真实验。

（1）保持 PU 数目不变，在 PU 的不同活跃周期下改变

SU 的到达率

记录时延情况，如图 7 所示。其中，τoff=0.5 s，τon=0.5 s，

M=20，C=20。 当 τon=0.15 s 和 τon=0.30 s 时，在较低 PU 活

跃度下，SU 的所有可用信道均得到充分利用， 使得 SU 帧

周期具有非常小的时延，这是由于 SU 公共控制信道协商

后，在低 PU 活跃度下同时利用了各种可用控制信道。 反

之，参考文献 ［14］中的时延开始呈线性增加，甚至在低 PU

活跃度下，随着 SU 数目的增加，并不适用于 CRSN。 尽管

本文方法刚开始时延随着 SU 数目的增加呈指数增加，却

只发生在较高 PU 活跃度处，即 τon=0.6 s。 因此，能够以较

低的时延同时访问多个信道，证明了 CRSN 良好的性能。

（2）在各种 SU 帧周期下通过改变 PU 的数目分析 SU

的时延

在较低帧周期处，服务率较高，导致 LPQ 中队列等待

时间较短， 如图 8 所示， 其中，τoff=0.5 s，τon=0.5 s，Nc=10，

C=20。 对于 Tf=10 ms 和 Tf=20 ms，观察到的平均数据分组
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图 8 改变 LPQ 中 PU 数目时的数据分组时延

图 9 改变 PU 活跃周期时 SU 的数据分组时延

时延接近较低 PU 到达率时的帧周期， 随着 PU 数目的增

加，时延增加到 100 ms。 但对于较大的帧周期，该增加有

多个数量级，当 Tf=40 ms 时呈指数形式增加。 因此，为了

获得较小时延， 应保持较小的 SU 帧周期， 从而改善 LPQ

的服务率。

此外，通过改变 PU 的活跃周期分析了 PU 活跃度对

SU 数据分组时延的影响 ，如图 9 所示 ，其中 ，τon=0.5 s，

M=20，C=20，Nc=10。 观察到的趋势与图 8 的趋势类似，其

中， 在较高活跃周期处， 时延呈指数增加， 因为它超过

50%的时间间隔 ，但是 ，若帧周期较小 ，Tf≤20 ms，则时

延低至 200 ms，但吞吐量降低了。 因此，在各种 PU 业务

场景下估计 SU 数据分组时延 ，通过改变 SU 帧周期可以

进行控制。

5 结束语

本文在给定的 PU 业务模型下为 SU 制定了性能指

标：带宽和时延，研究了其与动态变化的各种参数的关系。

基于 MAC 协议，利用专用控制信道协商 SU 的发送方与接

收方之间的业务信道利用情况。 分析结果表明，通过分布

式信道协作结合 CSMA 的并发传输，聚合带宽增加了 5倍，

且在较高 PU 活跃度下，SU 到数据分组的时延非常低，通

过改变各种网络参数：帧周期、SU 数目和 PU 活跃度，数据

分组时延可以得到有效控制。

通过在 CRSN 中同时利用不同的可用信道研究了认

知无线电的性能，未来会将其应用于其他带有 QoS 指标或

对应用程序有特定需求的新领域。
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